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Wie schutze ich meine Webseite vor Hacker-
Angriffen?

Wie schutze ich meine Webseite vor Hacker-Angriffen?

Heute ist es moglich, eine eigene Webseite auch ganz ohne
Programmierkenntnisse zu erstellen und zu betreiben. Dabei helfen sogenannte
Web-Apps wie Joomla oder WordPress, in die Inhalte ganz einfach eingeflgt
werden kdnnen. Als Webseitenbetreiber sind Sie jedoch auch selbst fur lhre
Webanwendungen verantwortlich. Sollte Ihr System dann von Hackern
angegriffen werden, ist es notwendig die Sicherheitslucken auf schnellstem Wege
zu schlieen. Andernfalls kann es dazu kommen, dass unsere Abuse-Abteilung
eingreifen und Ihre Seite vorubergehend sperren muss, bis die Sicherheit
wiederhergestellt ist. Wir haben deshalb einige Tipps zum Schutz lhrer
Webprasenz zusammengestellt.

So geht’s Schritt fur Schritt:
1. Fuhren Sie regelmaBige Updates durch!

Die zwei Open-Source-Programme Joomla und WordPress gehoren aktuell zu den
meistgenutzten Content-Management-Systemen. Leider verwenden viele Nutzer
veraltete Versionen und riskieren somit ungewollte Zugriffe durch Hacker. Daher
bitten wir Sie Ihre Webapplikationen stets auf dem neuesten Stand zu halten. Bei
WordPress gibt es ab der Version 3.7 die Mdglichkeit, Updates automatisch im
Hintergrund ausfuhren zu lassen.

2. Plug-Ins und Erweiterungen mussen ebenfalls aktualisiert werden!

Da Plug-Ins und Erweiterungsmodule als eigenstandige Programme arbeiten,
werden diese nicht zwangslaufig mit dem Update der Webanwendung aktualisiert.
Dies kann ebenfalls zu einem Sicherheitsrisiko fur User werden, weshalb wir auch
hier regelmaliige Updates dringend empfehlen. Bei den beiden Webanwendungen
WordPress und Joomla ist dies ganz einfach uber das Dashboard moaglich.

3. Sichern Sie lhre Daten rechtzeitig!
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Sollten Sle einmal Opfer eines Hacker-Angriffs werden, halt sich der Schaden in
Grenzen, wenn Sie lhre wichtigsten Daten und Einstellungen von vornherein
gesichert haben. Daher ist es ratsam ein regelmaRiges Backup Ihrer Daten und
Datenbanken, sowie Systemdateien Ihrer Webanwendung durchzufuhren.
WordPress stellt dazu z.B. das kostenlose Plug-In ,,BackupWordPress* zur Verfugung
und auch Joomla gibt den Nutzern mit ,Akeeba Backup®, ,Easy Joomla“ oder
,LazyDbBackup* wichtige Tools mit an die Hand. Uber lhren
1blu-Kundenservicebereich haben Sie ebenfalls die Moglichkeit ein Backup
durchzufUhren und einzuspielen.

4. Verwenden Sie sichere und komplexe Passworter!

Trotz des Allgemeinwissens um die wichtige Bedeutung von Passwortsicherheit
werden immer noch Passworter verwendet, die fur Hacker keine groRe Hurde
darstellen. Daher denken Sie bitte daran, ein Passwort zu generieren, dass aus
mindestens 8 Buchstaben unter Gebrauch von GrofB3- und Kleinschreibung
besteht. Des Weiteren sollten Zahlen und Sonderzeichen enthalten sein. Vermeiden
Sie Worter, die man in einem Worterbuch finden kann und kombinieren Sie die
einzelnen Elemente miteinander (Buchstaben, Zahlen, Sonderzeichen). Sie kbnnen
dazu auch ein entsprechendes Tool wie z.B. den kostenlosen Passwort-Generator
»,GaiJin“ verwenden.

5. Wahlen Sie einen sicheren Benutzernamen!

Zusatzlich zu einem sicheren Passwort kdnnen Sie mit einem eher untypischen
Benutzernamen einen Hackerangriff erschweren. Vermeiden Sie deshalb
obligatorische Bezeichnungen, wie , Administrator” oder ,admin” oder Ihren
Namen. Gestalten Sie Ihren Benutzernamen eher komplex und fugen Sie ebenfalls
Zahlen oder sonstige Kurzel hinzu.

6. Verwenden Sie Captchas!

Besonders haufig sind Gasteblcher und Kontaktformulare von automatisierten
Zugriffen durch Hacker betroffen. Eine einfache Moglichkeit dem entgegenzuwirken
ist die Verwendung von Captchas, also ,,Completely Automated Public Turing test to
tell Computers and Humans Apart.” Viele Erweiterungen enthalten diese Option
bereits, aber Sie kdnnen alternativ auch schauen, ob lhnen ein Captcha-Plug-In
zur Verfugung steht.
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7. Uberpriifen Sie lhre Webseite!

Da Sie als Webseitenbetreiber oft gar keine Kenntnis Uber einen Hacking-Angriff
haben oder diesen erst zu spat bemerken, sollten Sie in regelmalBigen Abstanden
Uberprufen, ob Ihre Seite gehackt wurde. Daflur stehen Ihnen verschiedene
kostenlose Tools zur Verfugung, die dies sogar teilweise automatisch vornehmen,
wie beispielsweise die ,Initiative-S“, ein Security-Service des Verband der
deutschen Internetwirtschaft e.V. (eco).
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